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国外 平台 型 媒体 虚假 信息 的 技术 治理 措施 及 启发 
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摘 要 : 当前 ， 互 联网 空间 治理 已 经 成 为 全 球 的 重要 议题 。 虚 假 信息 在 平台 型 媒体 中 进行 裂变 式 传播 ， 强 化 平台 责任 、 发 展 
技术 治理 手段 成 为 共识 。 为 借助 技术 力量 对 海量 以 及 自动 化 生产 并 传播 的 虚假 信息 进行 检测 ， 近 年 来 ， 国 外 的 平台 型 媒体 积 
极 采 用 先进 技术 打击 平台 虚假 信息 ， 如 贴标签 增加 虚假 信息 辨识 度 、 通 过 AI 实现 对 虚假 信息 的 自动 化 检测 和 标注 ; 通过 算 
法 提高 权 成 信息 排名 或 降低 虚假 信息 排名 ; 通过 机 器 学 习 检测 图 片 、 视 频 和 深度 伪造 ， 以 及 识别 社交 机 器 人 等 。 文 章 梳理 了 
目前 国外 相关 的 技术 治理 措施 ， 为 我 国平 台 型 媒体 通过 技术 手段 打击 虚假 信息 提供 参考 与 借鉴 。 


关键 词 : 虚假 信息 ; 平台 型 媒体 ; 深度 伪造 ; 社交 机 器 人 ; 平台 治理 


文章 编号 : 1671-0134 ( 2021 ) 08—007—06 


中 图 分 类 号 : G210 文献 标识 码 : A 


DOI: 10.19483/j.cnki.11—4653/n.2021.08.001 


本 文 著录 格式 : PAR, KER. 国外 平台 型 媒体 虚假 信息 的 技术 治理 措施 及 启发 中. 中 国 传媒 科技 ，2021 (08) : 7-12. 


导语 

平台 型 媒体 ( Platisher ) 的 概念 最 早 由 乔纳森 . 格 里 
TE (Jonathan Glick ) 在 《平台 型 媒体 的 崛起 》 (Rise of 
the Platishers ) 一 文中 提出 ， 它 将 平台 (Platform ) 和 出 版 
T (Publisher) 的 优势 结合 在 一 起 。Digiday 的 一 位 撰 稿 
人 将 平台 型 媒体 进一步 清晰 地 界定 为 “ 既 拥 有 媒体 的 专 
业 编 辑 权威 性 ， 又 拥有 面向 用 户 的 、 开 放 的 平台 数字 内 
Zik. " U BuzzFeed、Medium 、 今 日 头条 等 网 站 ， 以 
及 Facebook, Twitter, YouTube, 、TikTok 、 微 信 等 社交 嫌 
体 平 台 都 具有 平台 型 媒体 的 特性 ， 它 们 将 特定 的 算法 技 
术 与 专业 的 编辑 运作 结合 起 来 ， 在 内 容 的 生产 、 聚 合 和 
分 发 方面 产生 巨大 的 能 量 。 因 此 ,平台 型 媒体 既 具 有 科 
技 平台 的 开放 特质 ， 也 具有 媒体 出 版 领域 的 把 关 属 性 。"" 

平台 型 媒体 已 经 成 为 用 户 获 取信 息 的 主要 渠道 。 与 
此 同时 , 平台 型 媒体 中 的 标题 党 、 虚 假 信息 、 低 俗 内 容 
等 问题 屡禁不止 ， 对 网 络 熏 论 走向 和 互联 网 空间 治理 产 
生 消 极 影响 ， 这 也 是 平台 型 媒体 被 诉 病 的 焦点 所 在 。 虚 
假 信 息 在 平台 型 媒体 中 的 传播 呈现 出 越 来 越 复杂 的 样 貌 ， 
图 像 、 音 视频 类 的 虚假 信息 传播 量 大 ， 且 其 留存 的 副本 
很 难 彻底 删除 。2020 年 美国 大 选 期 间 ， 一 段 最 初 发 布 在 
TikTok 的 视频 显示 : 加 利 福 尼 亚 州 的 一 个 选民 为 民主 党 
候选 人 乔 ' 拜 登 填写 了 七 张 选票 。 虽 然 制作 者 澄清 这 些 
选票 只 是 样 票 ， 并 且 这 段 视频 因 违 反 TikTok 社区 规定 被 
删除 , 但 其 副本 仍 在 Twitter, Facebook 等 平台 广泛 传播 ， 
并 被 作为 选举 其 诈 的 证 据 。5 

ZESEHLAFA (Social Bots ) 作为 一 种 自动 化 帐户 ， 能 
够 将 信息 的 传播 力 进行 数量 级 扩大 。 近 年 来 ，Twitter 社 
交 机 器 人 被 某 些 政治 集团 利用 扩散 虚假 信息 ， 以 影响 美 
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国 大 选 等 政治 事件 中 的 与 论 走向 。 外 奥巴马 在 视频 中 大 
号 特 朗 普 、 马 克 … 扎 克 伯 格 吹 中 自己 “完全 控制 数 十 亿 
人 的 失守 数 据 ” 等 “深度 伪造 ”( Deepfake ) 视频 引起 了 
广泛 关注 ， 深 度 伪 造 通过 让 两 个 神经 网 络 相互 博弈 的 方 
式 实 现 自 进化 ， 生 成 内 容 难以 识别 真 伪 。 

现实 情况 倒 逼 平台 承担 更 多 的 责任 ， 平 台 治理 也 成 
为 全 球 新 闻 传 播 领域 的 重要 议题 。 目 前 我 国 对 平台 型 媒 
体 虚假 信息 的 研究 ， 集 中 于 分 析 某 个 具体 事件 中 虚假 信 
息 的 传播 机 制 ， 或 是 从 政府 治理 、 政 策 法 规制 定 以 及 用 
户 媒介 素养 人 手 进行 讨论 ， 技 术 维度 的 平台 治理 有 待 深 
化 。 因 此 ， 梳 理 国外 主要 平台 型 媒体 的 技术 治理 措施 ， 
对 于 我 国 的 互联 网 内 容 治理 具有 重要 的 借鉴 意义 。 
1. 国外 平台 型 媒体 虚假 信息 的 技术 治理 措施 

为 了 打击 虚假 信息 ， 提 高 平台 信息 的 整体 可 信和 度 ， 
国外 平台 型 媒体 的 主要 技术 治理 措施 包括 标签 ( Label ) 、 
HEZ (Ranking) 、 人 工 智能 检测 等 措施 。 
1.1. 标签 十 Al 自动 化 检测 

标签 是 指 平台 将 额外 的 信息 附加 在 用 户 生 成 内 容 中 
的 一 种 手段 ， 这 些 信息 包括 事实 核查 结果 、 内 容 警 告 或 
更 多 的 上 下 文 信息 ， 用 户 可 以 根据 标签 的 提示 判断 信息 
真 伪 ， 最 常用 的 是 “可 信 度 标签 ” (Credibility Labels ) 
和 上 下 文 标签 ( Contextual Labels ) 。 可 信和 度 标签 提供 
了 关于 信息 真 伪 的 明确 信息 ，Facebook 自 2020 年 3 月 开 
始 ， 便 使 用 这 类 标签 ， 标记 了 超过 1.8 亿 个 有 关 美 国 大 选 
的 虚假 信息 的 帖子 , “平台 用 灰色 背景 覆盖 原 帖 内 容 ， 
并 添加 “False Information” 的 警告 标签 ， 直 接 告 诉 用 户 
该 帖子 经 事实 核查 后 确认 为 虚假 信息 ， 并 附 上 揭露 该 帖 
子 的 详细 内 容 的 链接 。 上 下 文 标签 只 提供 给 用 户 更 多 的 
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相关 信息 , 不 对 内 容 可 信 度 做 出 任何 明确 的 声明 或 判断 ， 
目的 是 鼓励 用 户 在 了 解 更 多 背景 信息 后 做 出 自己 的 判断 。 
TikTok 在 2020 年 12 月 推出 新 标签 #eovidvaccine(# 疫 苗 ) , 
以 检测 和 标记 所 有 与 COVID-19 疫苗 相关 的 视频 ， 并 在 
视频 中 附加 横幅 “Learn more about COVID-19 vaccines” 
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法 机 制 实现 内 容 的 聚合 与 推送 ， 是 其 区 别 于 传统 新 闻 网 
站 线性 呈现 新 闻 的 重要 特征 之 一 。 为 了 实现 用 户 内 容 的 
个 性 化 定制 、 避 免 信息 过 载 ， 平 台 型 媒体 采用 推荐 算法 
对 信息 进行 过 滤 ， 按 照 平 台所 制定 的 规则 对 信息 进行 评 
估 、 排 序 和 推送 ， 这 是 一 个 以 算法 为 核心 的 自动 化 决策 


(“ 了 解 有 关 COVID-19 疫苗 的 更 多 信息 ”) ， 将 用 户 
引 向 可 验证 的 、 权 威 的 信息 来 源 。 不 同 平台 对 标签 的 
术语 、 位 置 、 视 觉 和 交互 设计 有 所 不 同 ，Twitter 将 虚 
假 信息 标签 分 为 误导 性 信息 ( Misleading information a 
有 争议 的 声明 (Disputed claims ) 以 及 未 经 证 实 的 声明 

( Unverified claims ) ， 并 针对 不 同类 型 信息 采取 删除 、 
警告 等 不 同 的 措施 。 

平台 型 媒体 通过 第 三 方 事实 核查 机 构 检 测 与 自动 化 
技术 相 结 合 的 方式 来 实现 对 海量 信息 的 检测 和 标注 。 以 
Facebook 为 例 ， 该 平台 于 2016 年 12 月 启动 了 事实 核查 
计划 ， 聘 请 第 三 方 组 织 对 Facebook 内 容 的 准确 性 进行 评 
估 和 审查 ， 截 至 2020 年 10 月 ，Facebook 已 经 与 80 个 
事实 核查 组 织 建立 合作 ， 涵 六 全球 60 多 种 语言 。™ 用 户 
对 Facebook 中 的 某 个 帖子 表达 质疑 或 进行 举报 等 行为 是 
第 三 方 事实 核查 组 织 需 要 介入 的 信号 。 经 过 事实 核查 人 
员 评估 后 确定 为 虚假 信息 的 内 容 ， 会 被 平台 贴 上 “虚假 
HEU BER. Facebook 将 事实 核查 人 员 审查 过 的 以 往 
文章 作为 素材 ， 通 过 机 器 学 习 来 扩大 信息 的 检测 范围 ， 
弥补 人 工 审查 在 数量 、 速 度 上 的 局 限 性 。2020 年 4 月 ， 
Facebook 根据 事实 核查 组 织 检测 的 约 7500 篇 文章 ， 使 
用 人 工 智能 给 大 约 5000 万 条 与 COVID-19 相关 的 内 容 贴 
上 了 警告 标签 。MTwitter 团队 也 声称 正在 使 用 和 改进 系 
统 ， 以 快速 检测 和 标记 与 COVID-19 相关 的 内 容 ， 并 确 
保 标签 的 使 用 不 会 扩大 虚假 信息 的 传播 量 。Instagram 则 
使 用 图 像 匹配 技术 来 查找 相似 的 内 容 并 添加 标签 。 此 外 ， 
Facebook 还 通过 使 用 一 种 专门 用 于 检测 接近 的 重复 项 算 
法 模型 SimSearchNet 来 识别 图 像 类 虚假 信息 的 副本 ， 如 
截屏 图 片 。 通 过 SimSearchNet 的 精准 匹配 ， 可 以 实现 对 
虚假 信息 的 副本 进行 识别 和 标记 。™" 

有 研究 表明 ， 添 加 标签 在 抑制 平台 虚假 信息 传播 方 
面 有 积极 作用 。 加 利 福 尼 亚 大 学 2019 年 的 一 项 研究 表明 ， 
W 趾 通过 对 虚假 信息 进行 标记 能 够 对 用 户 的 分 享 意 图 产生 
影响 ， 进 而 减少 虚假 信息 的 扩散 。 上 下 文 标签 向 用 户 提 
供 了 背景 介绍 、 针 对 错误 的 解释 以 及 相关 权威 内 容 等 细 
节 信 息 ， 有 助 于 用 户 纠正 自己 固有 认 知 与 事实 真相 的 不 
一 致 性 ， 并 促进 更 持久 的 信念 改变 。"" 此 外 ， 添 加 标签 
以 减少 虚假 信息 传播 必须 建立 在 大 规模 覆盖 的 基础 上 ， 
以 Facebook, Twitter 为 代表 的 平台 型 媒体 也 正 通过 人 工 
智能 等 技术 手段 ， 训 练 系 统 自动 对 海量 信息 进行 检测 和 
标记 ， 以 克服 人 工 核查 的 局 限 性 。 
1.2 提高 优先 级 与 降 权 

对 平台 型 媒体 来 说 ， 依 靠 平 台 自 身 的 技术 架构 和 算 


D) 


过 程 , 包括 排序 、 分 类 、 关 联 和 过 滤 四 个 步骤 ( 见 表 1 ) 。 
不 同 的 平台 型 媒体 在 赋予 算法 要 素 的 权重 上 有 所 不 同 : 
NewsFeed 作为 Facebook 的 核心 新 闻 推送 项 目 ， 其 算法 机 
制 从 最 初 的 边际 排名 算法 ( EdgeRank Algorithm ) ， 到 加 
人 用户 关系 、 用 户 偏好 、 最 近 联 系 人 等 要 素 ， 再 到 协同 
过 滤 机 制 ， 可 以 看 出 ，Facebook 的 内 容 推 荐 机 制 是 基于 
用 户 个 人 的 社交 关系 和 互动 俩 好 。 相 比 之 下 ， 在 Google 
的 推荐 逻辑 中 ， 内 容 的 主题 分 类 和 优质 程度 是 非常 重要 
的 指标 。 而 TikTok 的 推荐 机 制 更 多 是 基于 用 户 个 人 的 偏 
好 和 活动 历史 ， 包 括 用 户 的 点 赞 、 分 享 、 关 注 等 指标 。 
中 尽管 不 同 平台 的 推荐 机 制 中 要 素 赋 权 有 所 差异 ， 但 有 
一 点 是 共通 的 ， 即 点 击 越 多 、 推 荐 越 多 。 

ao 算法 决策 的 四 个 步骤 呈 
FI DES 


或 称 优 先 级 、 排 名 ， 目 的 在 于 突出 强调 某 
些 事物 ， 而 弱化 其 他 事物 


通过 检验 事物 的 部 分 特征 ， 将 其 划分 至 一 
个 特定 组 别 中 


标注 不 同事 物 之 间 的 联系 
根据 不 同 的 标准 包含 或 排除 特定 信息 


排序 ( Prioritization ) 


4r X (Classification ) 


关联 ( Association ) 
过 滤 (Filtering ) 


YouTube, Facebook 和 Twitter 等 平台 型 媒体 的 算法 
推荐 系统 ， 要 为 虚假 信息 、 仇 恨 言论 、 阴 谋 论 和 其 他 有 
害 内 容 的 传播 承担 很 大 责任 。 虚 假 信 息 常 与 具有 较 高 关 
注 度 的 社会 重大 事件 或 政治 议题 相关 联 ， 并 具有 情绪 的 
炉 动 性 ， 这 类 信息 更 容易 引起 用 户 的 点 击 关 注 。 一 旦 进 
人 推荐 系统 中 , 这 类 信息 就 会 在 用 户 社交 关系 、 附 近 推 荐 、 
流行 度 、 相 关 主 题 等 要 素 的 作用 下 被 推荐 给 更 多 的 用 户 ， 
循环 往复 形成 病毒 式 传播 ， 而 这 一 切 都 是 基于 算法 的 自 
动 化 决策 。 

解决 这 一 问题 的 办 法 就 是 减少 虚假 信息 进入 推荐 系 
统 的 机 会 ， 即 降低 信息 的 排名 或 降 权 ( Downranking ) , 
以 减少 虚假 信息 在 平台 中 的 可 见 度 。 在 世界 卫生 组 织 
宣布 COVID-19 成 为 全 球 突 发 公共 卫生 事件 之 后 , 平台 
型 媒体 积极 采取 措施 减少 虚假 信息 和 有 害 内 容 的 传播 。 
2020 年 8 月 ,Facebook 公 开 了 其 有 关内 容 推荐 的 运作 方式 ， 
标题 党 、 欺 骗 性 的 信息 及 不 实 或 误导 性 信息 等 内 容 会 被 
降 权 , 经 常 分 享 虚假 信息 的 用 户 和 群 组 也 会 被 减少 推荐 。 
为 了 应 对 COVID-19 期 间 的 信息 疫情 ，Facebook 会 减少 
被 第 三 方 事实 核查 机 构 和 世界 卫生 组 织 判 定 的 虚假 信息 ， 
包括 “夸大 或 和 个 人 听闻 的 健康 声明 ， 以 及 那些 以 健康 声 
明 为 蝎子 进行 产品 或 服务 销售 的 人 ”， 同 时 提高 权威 信 
EIER. Google 也 有 类 似 的 做 法 ， 当 搜索 的 排名 算 
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法 识别 出 信息 中 包含 虚假 信息 时 , 会 降低 该 内 容 的 排名 ， 
同时 提高 官方 信息 的 优先 级 。Instagram 会 将 其 从 “探索 ” 
和 主题 标签 页 面 中 删除 ， 并 降低 其 在 动态 和 故事 中 的 可 
见 性 来 减少 分 发 。 通 过 降 权 的 方式 , 包含 虚假 信息 的 内 容 ， 
在 信息 流 中 的 排名 被 降低 甚至 是 无 排名 ， 这 些 信 息 进入 
推荐 系统 的 机 会 大 大 减少 ， 从 而 抑制 了 虚假 信息 的 阅读 
和 传播 。 

1.3 通过 机 器 学 习 检 测 图 片 、 视 频 及 深度 伪造 
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根 州立 大 学 的 研究 团队 建立 合作 , 通过 逆向 工程 ( Reverse 
Engineering ) 来 识别 和 跟踪 深度 伪造 信息 。 他 们 要 求 系 
统 首 先 假设 图 像 是 深度 伪造 的 ， 然 后 通过 逆向 工程 算 
法 追踪 定位 创建 它 的 AI 软件。 首先 通过 指纹 评估 网 络 
( Fingerprint Estimation Network ) 运行 深度 伪造 图 像 ， 

评估 AI 软件 留 下 的 指纹 信息 ， 算 法 知道 指纹 之 后 ， 可 
以 与 算法 输出 端 深度 伪造 视频 或 图 像 指 纹 进行 匹配 。 通 
过 这 种 方式 ， 可 以 定位 追踪 到 具体 是 哪 一 款 软 件 生成 了 


人 类 进入 视觉 传播 时 代 , 用 户 每 天 接收 大 量 的 图 像 、 
视频 等 视觉 化 文本 。YouTube 作为 一 个 用 户 生产 的 视频 
类 社区 ， 在 用 户 活跃 度 方面 是 全 球 仅 次 于 Facebook 的 平 
台 ; "TikTok 在 全 球 拥 有 6.89 亿 月 活跃 用 户 ， 并 在 2020 
年 成 为 iPhone 用 户 下 载 量 第 二 大 的 应 用 程序 。"" 随 着 用 
户 行为 习惯 的 改变 , 虚假 信息 也 经 历 了 由 “ 单 模 态 ” 到 “多 
模 态 ”的 发 展 。 路 透 社 用 户 生成 内 容 的 全 球 负责 人 黑 兹 
尔 。 贝 克 表 示 : “2019 年 几乎 所 有 的 全 球 重大 新 闻 事 件 中 ， 
都 在 社交 媒体 上 识别 出 了 误导 性 的 视频 和 图 片 。”™™ 

在 此 背景 下 ， 由 人 工 驱 动 的 事实 核查 具有 很 大 的 局 
RE, ATEUA ED, HAERE Fiii T 
信息 的 传播 数量 和 速度 。 

Facebook 在 2019 年 将 事实 核查 拓展 到 对 图 片 和 视频 
的 核查 ， 他 们 将 图 片 视频 类 的 虚假 新 闻 分 为 三 种 : SES 

( Manipulated or fabricated ) 、 上 断章取义 (Out of context ) 


该 深度 伪造 产品 。 该 系统 在 关键 基准 测试 中 的 准确 率 为 
70%， 优 于 之 前 的 任何 一 种 检测 方式 。™ 
1.4 通过 机 器 学 习 检 测 社交 机 器 人 

社交 机 器 人 (Social Bots ) 是 一 种 能 够 自动 生成 内 容 
的 算法 程序 ， 在 社交 网 络 中 能 够 模仿 、 影 响 人 的 行为 ， 
并 与 用 户 进 行 互动 。 社 交 机 器 人 最 初 用 于 聚合 内 容 、 自 
动 回复 信息 ,但 随 着 技术 的 滥用 ， 被 恶意 设计 ， 用 于 传 
播 虚 假 信息 、 发 送 垃圾 邮件 甚至 只 是 噪音 以 误导 和 操纵 
导论 。 叫 有 研究 指出 ， 社 交 机 器 人 占 Twitter 活跃 用 户 总 
数 的 9% 至 1596; PITnstagram 中 的 机 器 人 账户 多 达 9500 
万 个 ， 占 用 户 总 数 的 9.5%。"™ 1 并且 和 真人 相 比 ， 社 交 机 
器 人 更 乐于 分 享 ， 有 研究 分 析 了 120 万 条 带 有 超 链接 的 
推 文 ， 发 现 约 有 66% 的 热门 新 闻 媒 体 网 站 的 链接 是 由 机 
AIKA ADEA 

社交 机 需 人 的 危害 在 于 它 不 加 核查 地 发 送 内 容 ， 其 


和 包含 虚假 文本 或 音频 声明 (Text or audio claim ) o Bp 


! 不 乏 有 各 类 虚假 信息 、 贫 恨 言 论 ， 成 千 上 万 的 社交 机 


取 义 意味 着 图 像 或 视频 的 使 用 脱离 了 上 下 文 语 境 ， 使 得 
它 的 真实 性 发 生 扭 曲 。 事 实 核查 员 可 以 利用 他 们 的 新 闻 
专业 知识 和 情境 理解 能 力 识别 这 一 类 型 的 虚假 信息 。 较 
为 复杂 的 是 第 一 种 和 第 三 种 类 型 ， 必 须 采 用 技术 手段 才 
能 实现 对 海量 信息 的 检测 。 

对 包含 虚假 文本 或 音频 的 照片 来 说 ， 第 一 步 是 使 用 
光学 字符 识别 技术 ( Optical Character Recognition, 简称 
OCR ) 或 音频 转录 工具 提取 文本 ， 再 通过 自然 语言 处 理 
方法 ， 将 提取 的 文本 与 事实 核查 员 检测 确认 的 虚假 信息 
进行 匹配 ， 查 看 是 否 有 文本 重复 内 容 。Facebook 建构 了 
一 个 名 为 Rosetta 的 大 型 机 器 学 习 系 统 ， 每 天 实时 从 超过 
10 亿 的 Facebook 和 Instagram 公共 图 像 和 视频 帧 中 提取 
文本 ， 并 将 其 输入 到 经 过 训练 的 文本 识别 模型 中 ， 以 帮 
助 机 器 理解 上 下 文 的 文字 和 图 片 的 构成 ，” 这 项 技术 能 
够 帮助 Facebook 实现 对 其 平台 上 多 变 且 海 量 的 图 像 进行 
今 测 。 

经 过 算 改 的 图 片 和 视频 是 最 难以 识别 的 ， 深 度 伪 造 
也 是 其 中 的 一 种 。 深 度 伪造 在 “生成 对 抗 网 络 ” 的 基础 
上 ， 通 过 让 “生成 器 ”和 “鉴别 器 ”两 个 神经 网 络 相互 
博弈 的 方式 进行 学 习 ， 在 相互 对 抗 、 不 断 调 整 参数 中 实 
现 自 进化 ， 最 终 目 的 是 鉴别 天 无 法 判断 生成 天 的 输出 结 
果 是 否 真 实 ， 因 此 生成 的 深度 伪造 图 像 、 视 频带 常 能 够 
以 假 乱 真 。 为 了 更 好 地 检测 深度 伪造 ，Facebook 5j 26K 


器 人 一 起 运作 ， 推 劲 了 平台 内 虚假 信息 的 指数 级 增长 。 
近年 来 ， 社 交 机 器 人 的 信息 放大 器 功能 被 恶意 利用 ， 在 
线 生态 系统 不 断 受 到 恶意 自动 化 账户 的 威胁 。 社 交 机 器 
人 被 认为 影响 了 西方 国家 重大 政治 选举 的 在 线 讨论 ， 包 
FE 2016 年 美国 总 统 大 选 和 英国 脱 欧 公投 。 所 有 研究 表示 ， 
2020 年 1 HAX, EAX COVID-19 信息 的 Twitter 账 
户 中 ， 机 器 人 账户 高 达 45%， 它 们 捍 造 了 超过 100 种 有 
关 病 毒 的 虚假 叙述 ， 包 括 一 系列 有 关 医 院 使 用 人 体 模 型 
充当 患者 以 夸大 病毒 严重 性 程度 的 阴谋 论 ， 以 及 新 冠 病 
毒 的 传播 与 5G 无 线 发 射 塔 有 关 等 。 P" Dio, 对 平台 来 说 ， 
识别 、 删 除 这 些 带 有 恶意 的 社交 机 器 人 十 分 重要 。 
检测 社交 机 需 人 的 技术 主要 有 基于 图 (Graph- 
Based) 、 基 于 行为 特征 (Featured-Based) 以 及 众 包 
(Crowdsourcing ) 三 种 类 型 ， 众 包 依 靠 专 业 人 员 的 人 工 
识别 实现 ， 前 两 种 则 依靠 机 器 学 习 实 现 。™ 基于 图 的 社 
交 机 器 人 检测 技术 主要 是 依据 账户 的 社交 网 络 图 来 理解 
和 分 析 平 台 上 用 户 之 间 的 关系 。 真 实 的 用 户 会 有 大 量 的 
关注 、 转 发 和 双向 互动 行为 ， 因 此 呈现 出 的 社交 网 络 图 
结构 会 与 机 器 人 账户 有 很 大 不 同 。™ 基于 行为 特征 的 检 
测 技术 是 从 多 个 角度 对 账户 的 行为 模式 特征 进行 分 析 。 
大 西洋 理事 会 的 数字 取证 研究 实验 室 (DFRLab) 提出 ， 
可 以 通过 账户 活跃 度 、 匿 名 性 以 及 发 布 行为 特征 等 12 个 
言 号 识别 政治 类 社交 机 器 人 , 行为 特征 包括 原创 内 容 少 、 
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转发 量 大 ; 不 对 转发 内 容 进行 评论 ; 推 文中 含有 多 种 语 
TAE, PBotometer 是 一 种 典型 的 基于 行为 特征 来 识别 社 
交 机 器 人 的 工具 ， 由 南 加 州 大 学 和 印第安 纳 大 学 的 研究 
人 员 开 发 ， 它 会 读 取 账户 的 1000 多 种 不 同 的 特征 ， 并 对 
其 特征 分 配 0 到 1 之 间 的 分 数 ， 分 数 越 高 ， 是 社交 机 器 
人 的 可 能 性 越 大 。 

面 对 数 量 庞大 的 社交 机 器 人 和 虚假 信息 ，Twitter 也 
在 不 断 改进 自动 化 检测 技术 。2019 年 ，Twitter 收购 了 一 
家 致力 于 机 器 学 习 和 检测 虚假 信息 的 Fabula AI 公司。 该 
公司 擅长 于 几何 深度 学 习 (Geometric Deep Learning ) ， 
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过 提高 权威 优质 来 源 信 息 的 优先 级 以 及 降低 劣质 内 容 排 
名 的 方式 ,减少 虚假 信息 的 可 见 度 。 

第 二 ,借鉴 国外 检测 图 像 、 视 频 虚 假 信息 的 方法 ， 
并 积极 与 第 三 方 技 术 机 构 、 高 校 等 建立 合作 ， 探 索 识 别 
深度 伪造 的 方法 。 拌 音 、 快 手 等 短视 频 平 台 拥 有 大 量 用 
户 ， 以 图 像 、 视 频 的 形式 传播 的 虚假 信息 难以 识别 ， 需 
要 借助 技术 的 力量 才能 实现 批量 化 事实 核查 ， 而 国内 平 
人 台 在 这 方面 还 较为 薄弱 。2019 年 8 月 ， 一 款 名 为 “Zao” 
的 应 用 程序 引发 关注 , 通过 简单 的 操作 便 可 实现 “ 换 脸 ”， 
在 丰富 娱乐 资讯 的 同时 ， 也 带 来 了 深度 造假 、 侵 权 等 方 


可 以 将 机 器 学 习 应 用 于 网 络 结构 数据 ， 实 现 对 大 有 复杂 
的 关系 和 交互 数据 集 的 描述 ，m 这 将 帮助 Twitter 更 好 地 
改善 平台 信息 环境 。 此 外 ，Twitter 还 要 求 用 户 完 成 简单 
的 reCAPTCHA 过 程 或 密码 重 置 请 求 ， 其 中 文 全 称 是 “全 
自动 区 分 计算 机 和 人 类 的 图 灵 测 试 ”， 要 求 用 户 在 OCR 
软件 无 法 识别 的 文字 扫描 图 中 进行 操作 ， 以 识别 社交 媒 
体 机 器 人 。 有 团队 研究 了 2016 年 与 2020 年 社交 机 器 人 
对 美国 大 选 的 影响 ， 团 队 负责 人 表示 ， 相 比 于 2016 4E, 
目前 社交 机 器 人 的 数量 已 经 急剧 减少 ， 可 能 是 像 Twitter 
这 样 的 平台 在 检测 和 删除 社交 机 器 人 方面 取得 了 成 效 。 
B1 
2. 对 我 国平 台 型 媒体 治理 虚假 信息 的 启发 

2020 年 ， 新 冠 肺炎 疫情 大 暴发 与 信息 疫情 相互 交织 ， 
加 之 美国 大 选 引发 的 虚假 信息 ， 网 络 空间 治理 更 加 人 迫 在 
眉 睫 。 通 过 强化 平台 责任 、 发 展 技 术 治 理 手 段 、 完 善 法 
律 法 规 等 措施 ， 促 进 多 元 协同 治理 来 打击 虚假 信息 、 限 
制 暴 坝 言论 已 经 成 为 全 球 共 识 。 对 我 国 而 言 ， 互 联网 空 
间 治 理 一 直 是 重要 话题 。 互 联网 的 应 用 和 普及 引发 了 新 
的 信息 传播 环境 ， 内 部 面临 着 由 社会 各 阶层 矛盾 和 社会 
认同 引发 的 负面 与 论 ， 外 部 面临 着 国际 网 络 话语 权 的 争 
夺 、 网 络 空间 安全 以 及 网 络 意识 形态 的 较量 ， 上 在 此 背 
景 下 ， 中 国 一 直 在 探索 互联 网 空间 治理 的 路 径 。 习 近 平 
总 书记 在 党 的 十 九 大 报告 中 提出 的 “加 强 互 联网 内 容 建 
设 ， 建 立 网 络 综合 治理 体系 ， 营 造 清关 的 网 络 空间 ”， 
再 次 强调 了 互联 网 空间 治理 的 重要 性 。 随 着 5G 和 智能 时 
代 的 到 来 , 平台 型 媒体 将 拥有 更 强大 的 计算 能 力 和 资源 ， 
更 有 条 件 和 义务 发 挥 “ 在 线 看 门人 ”的 功能 。m 国外 平 
台 型 媒体 的 治理 措施 ， 具 有 一 定 的 启发 和 借鉴 意义 。 

第 一 , 不断 优化 、 调 整 算法 , 针对 不 同 内 容 采 取 “ 提 
高 优先 级 ”或 “ 降 权 ”。 虚 假 信息 、 标 题 党 、 色 情 低俗 
内 容 泛滥 等 问题 是 平台 型 媒体 被 诉 病 的 焦点 ， 平 台 也 针 
对 这 些 问 题 进 行 了 算法 调试 。 有 学 者 指出 ， 今 日 头条 的 
推荐 算法 从 第 一 版 运行 至 今 ， 经 过 了 四 次 大 的 调整 和 升 
级 ， 体 现在 算法 加 人 工 的 半自动 形式 辨别 内 容 质量 、 优 
化 算法 以 实现 更 精准 的 用 户 画 像 以 及 优化 推荐 算法 的 兴 
趣 探 索 能 力 三 个 方面 。™ 除 此 之 外 ， 还 可 以 借助 一 定 的 
自然 语言 处 理 技术 ,识别 可 能 含有 虚假 信息 的 文章 ， 通 


面 的 隐患 ， 虽然 这 一 程序 后 来 被 禁用 ,但 因 网 络 操 作 的 
隐藏 性 和 低 成 本 ， 在 规范 深度 伪造 技术 使 用 的 同时 ， 也 
要 提升 对 图 像 、 视 频 等 深度 伪造 技术 的 打击 能 力 。 

第 三 ,平台 型 媒体 与 事实 核查 机 构 深 度 合作 。 首 先 
目前 ， 独 立 的 事实 核查 平台 或 妖 谣 平台 信息 受众 少 ， 缺 
ZEW, 平台 型 媒体 可 与 这 些 平台 合作 , 使 用 “标签 ” 
提高 辟谣 效果 。 微 博 的 @ 微 博 辟谣 和 微 信 的 “ 微 信 和 辟谣 
助手 ”都 通过 定期 推送 的 形式 向 用 户 发 送 辟谣 信息 ， 但 
必须 是 在 用 户 订 阅 、 点 击 的 情况 下 才能 达到 辟谣 效果 。 
Facebook 等 平台 常用 的 “贴标签 ”的 形式 ， 可 以 放大 传 
播 效果 ， 将 事实 核查 结果 以 标签 形式 附 在 含有 虚假 信息 
的 帖子 上 ， 可 以 帮助 用 户 快速 判断 信息 真 伪 ,， 一 目 了 然 。 
其 次 , 大 力 推 进 自动 化 事实 核查 技术 的 研发 与 实践 ,目前 ， 
在 打击 虚假 信息 方面 ， 微 博 、 微 信 等 平台 都 采用 了 一 定 
的 技术 手段 ， 如 微 博 辟谣 是 利用 技术 手段 对 转发 量 较 高 
的 信息 进行 监控 , 发 现 疑似 的 虚假 信息 后 ,采用 深度 搜索 、 
求证 专家 等 方式 进行 查证 。 微 信 则 主要 通过 建立 技术 拦 
截 的 方式 ， 经 由 人 民 网 、 果 壳 网 、 丁 香 园 等 合作 者 认定 
为 含有 虚假 信息 的 内 容 ， 在 传播 过 程 中 会 被 拦截 。m 但 
在 与 独立 的 事实 核查 机 构 合 作 、 深 入 研发 自动 化 事实 核 
查 技术 方面 ， 我 国 的 平台 型 媒体 还 应 向 国外 的 平台 型 媒 
体 学习 ， 可 以 通过 专项 合作 、 资 金 扶持 的 方法 ， 推 进 自 
动 化 事实 核查 技术 的 发 展 , 从 而 提升 打击 假 新 闻 的 效率 。 
结语 

智 媒 时 代 ， 虚 假 信 息 的 生产 与 治理 将 是 一 场 以 技术 
为 核心 的 “攻防 战 ”。m™ 技术 既 可 以 助 推 虚假 信息 ， 也 
可 以 阻止 虚假 信息 。 深 度 伪 造 通 过 机 器 学 习 制 造 扭曲 现 
实 的 视频 ， 难 以 视频 辨别 真 伪 ; 带 有 恶意 的 社交 机 器 人 
遍布 不 同 平台 ， 扩 散 虚假 信息 、 误 导 熏 论 走向 ; 虚假 信 
息 在 平台 型 媒体 中 依靠 算法 推荐 机 制 裂 变 式 传播 ， 实 现 
指数 级 增长 。 这 意味 着 平台 型 媒体 必须 通过 技术 手段 ， 
识别 海量 信息 中 的 虚假 信息 ， 以 及 自动 化 生产 并 传播 的 
虚假 信息 , 在 检测 基础 上 , 通过 标记 、 拦截 和 删除 的 方式 ， 
遏制 虚假 信息 的 传播 。 但 同时 技术 具有 局 限 性 ， 自 动 化 
的 虚假 信息 检测 技术 也 需要 借助 人 的 新 闻 专 业 性 和 信息 
素养 进行 运作 , 促进 算法 技术 与 政府 、 平 台 、 新 闻 媒 体 、 
高 校 、 科 人 研 机 构 、 公 益 组 织 和 用 户 等 多 元 主体 的 共同 参与 ， 
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是 网 络 空间 治理 的 必然 趋势 。 
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